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Retlexidns
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As TIC na docencia gg

2002

"Hoxe en dia mais do 75% dos profesores
empregan como unica ferramenta
para impartir as suas clases
a tiza e a pizarra, coma hai un século”

Tomado de "Being digital” de Nicholas Negroponte, 1995
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Mais do 15 do profesorado non
P  Usa ningunha “fecnoloxia” nas sdas
clases

Pioneiros: Transparencias,
proxeccidns con diaposifivas, ...

Soamente uns poucos cofiecen
Infernet (emprégana para
investigacion)
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Periodo 2001—2005 ij

* Primeiras paxinas web de maferias
- Eu Tixen a primeira no 1499/2000
* M6onTanse os primeiros Campus
Virtuais
- Na USC no ano 2001
- Empréganse como xestores de
contidos

- £ para facer fest de avaliacién

- Exito das presentacions mulfimedia
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Do 2006 ata ... ﬁ;

» Xeneralizacién dos Campus Virfuais

- Progresivamente vanse empregando
mais ferramentas: chats, foros,
espPazos Para grupos, ..

{ \“ Alumnos con acceso a Interned

S SE' _ Isfo permife programar actividades
tora da clase => Blended=learning

* Pioneiros: web 2.0
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A web 2,0 ﬁ;

e Web social = Web 2.0
i - Web estatica tradicional = 1.0
- Web semanTica = 3.0

- 0s servidores ofrecen “servizos”

- 0s usuarios inferaccionan enire
S|

- Personalizacidn, colaboracién,
intormacion dindmica, ...
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Os 4 fantasticos da web social g;

* Foros

. r
. * Blogs

* Wikis

« Redes sociais
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0s Tovos gﬁ

« Discusions en lifia sobre Temas
concretos

* Un usuario abre unha lifa e
outros comentan, discufen, ...

* Uso docente: plantexar dubidas
que responde o profesor ou
outro compafieiro

- Exemplo: UNED

» Buscan a participacién
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11 WANT YOU
FOR BLOGOSPHERE

NEAREST RECRUITMENT WEBSITE

14/12/2007

T

- Lista de artigos organizados
como un diario

- Un so aufor
- 0s mals recentes primeiro
* Séense permitiv comentarios

» Uso docente: diario do alumno,
informaciéns do protesor

« Buscan a reaccién
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0s wikis ig

« Escrifura colaborafiva na web

» Directamente dende o
naveqador

» Exemplo de moito éxifo: 2
wikipedia

* Uso en docencia: elaboracion
da memoria dunhas préacticas

5
Mg
o<
<

* Buscan a colaboracién
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As vedes sociais

14/12/2007

T

- Creacién de redes socias a
parfires de “algo’ que
comparien os individuos

- Exemplos de aplicaciéns: Tlicky,
del,icio,us, myspace, orkuf

- Uso docente: grupo de
estudantes da Licenciatura X

* Buscan o co ntacto indiv idu al
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Unha experiencia inferesante g;

14/12/2007

Curso 20005/ 2006
Materia: sequridade informética

Univ, Sanfiago de Compostela

Platatorma Moodle

NS alumnos: 23
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Planiticacidon semanal

'] Wl UpPUS

« Copia de seguranza
4 Restaurar

4 Importar

« Restablecer
| Informes

i Preguntas

4l Escalas

B Cualificacions
[ Ficheiros
Axuda

$l Foro para docentes

Cursos -

¥s Sequridade
informatica

14/12/2007

10 de Outubro - 16 de Outubro
Tema 2: criptografia

[ Planificacion tema 2

% Criptografia

Actividade 1. historia da criptografia

) Dispositivas "Historia da criptografia®
Actividade 2 introduccion & criptografia moderna

Lista de enlaces sobre criptografia modema

Lista de prequntas sobre criptografia para respostar
Actividade 3: algoritmos de cifrado simétrico

) Diapositivas "cifrado simétrico”
Practica 1: taller de criptoandlise

Guién da practica
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Planiticacién semanal éj

Actividade 3: Algoritmos de cifrado simétrico

Metodoloxia: clase maxistral sobre os algoritmos de cifrado simétrico (1 hora). Traballos
voluntarios para os alumnos: exemplo de funcionamento dunha caixa-S, mdquina de
cifrar de Lorenz, exercicio de xerador pseudoaleatorio

Recursos:

Presentacion “Algoritmos de cifrado simétrico”

Prdctica 1: criptoandlisis dun texto cifrado con cifra de sustitucion monoalafabética
Metodoloxia: os alumnos traballardn sobre un texto cifrado empregando o software
“codebook-lite” (1 hora)

Recursos:

Software “codebook-lite”

Guion da prdctica

Outras actividades: visionado da pelicula “Enigma” e coloquio posterior (2 horas)

Tempo total de traballo do alumno: 6.5 horas
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—

* Recursos: paxinas (himl, pdf,
Ixt, ...) e enlaces externos

* Enguisas
* Exames
* Foros

- Tareta
* Wiki
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Actividades con toros ﬁ;

* Busca de intformacién sobre uns
fermos concretos
- Creacién do CERT
» Comentarios sobre un texto
- Técnicas de profeccién da
privacidade no mundo dixital
* Ampliar e completar
intformacién sobre un fema
- Virus
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Actividades con toros ig

» Discusidon sobre un Tema

- ,NET vs, J2EE dende o
punto de vista da sequridade

* Buscar exemplos de algo
explicado na clase

- Buffer overtlow
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Fitos histdricos Este foro € para que vaiades colocando nel mensaxes &) Si
comentando &s fitos histdricos mais relevantes na historia da
seguridade informatica.

Procurade non adxuntar arquivos a no ser que sexa
absolutamente necesario porque dificultan a "fluidez" dos

didlogos.
Repercusion Tratase de facer unha busca en medios de comunicacion "de 0 Si
publica masas" para atopar referencia 6 campo da seguridade informatica

e asifacernos unha idea do cofiecemento deste fenomeno por
parte da sociedade.

Mo seu momento falaremos do procedemento de traballo.
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—

* Elaboracién colaborativa de
material por parte dos
alumnos

- Virus activos mais importantes

- AnTivirus mais comdns
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Contacto ca realidade

Top ten dos wvirus de novembro de 2005

Un dos alumnos buscard informacidn en Internet sobre os 10 virus mais
activos en novembro e creara o indice de virus no wiki.

Qutros

10 alumnos apuntaranse a buscar informacion sobre cada un deste virus, En clase faremos a
asignacion. A informacion versara sobre

caracteristicas do virus, forma de transmision en infeccion,

posibilidade de desinfeccion, etc, O resultado escribirano no wiki.

Outro alumno elaborarad unha

lista cos 10 programas antivirus mais difundidos hoxe en dia e creara a correspondente lista no
wild.

Outros 10 alumnos apuntaranse do

mesmo xeito gue no caso anterior para buscar informacion sobre eles e publicalos no wiki

1.- W2z2/sdbot. ftp

2.- W3 2/Netsky.P.worm
3.- W32 2/Sober. AH.worm
4.- Trjf/Mitglieder.FE

5.- W322/Gaocbhot. gen.-worm
G.- Trj/Qhost. gen

T.- Tri/Mitglieder.GEB

8.- Trj/Mitglieder.FO

9.- W32 2/Alcan. A.worm

10.-Trj/Mitglieder.FL

*Lista de wirus neo munde en noevembro Z00 5. Pode haber variacidns na lista dependendo da empresal panda, karpersky, ete).

FRANCISCO JAVIER DOMINGUEZ MARTI HEE

14/12/2007
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Trj/Mitglieder.GB

MNombre comun: Mitglieder.GB
Mombre técnico: Trj/Mitglieder.GB
Peligrosidad: Media

Tipo: Trayano

Efectos:
Intenta descargar y ejecutar un archivo desde distintas paginas web. Ha sido enviado masivamente a través del correo electrénico conun
archivo adjunto con extension ZIP.

Plataformas que infecta: Windows 2003/XP /2 000/MNT/ME/S8/95
Fecha de deteccion: 23/11/2005

Deteccidn actualizada: 25/11/2005

¢Esta en circulacion? Si

Descripcion Breve
Mitglieder GB es un troyano que intenta descargar un archivo a traves de un script en PHP, desde distintas paginas web cada cuatro

horas, Una vez descargado, lo guarda con un nombre consistente en un numero aleatorio, en la subcarpeta EXEFLD del directorio de
Windows, v posteriormente lo ejecuta

Sintomas Visibles
Mitglieder GB es facil de reconocer una vez ha afectado el ordenador, yva gue muestra una imagen de Windows cuando es ejecutado.

Marcos Gonzalez Barreiro
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Retlexidns ﬁ;’

* 0s foros vesulfaron ser afiles
para organizar o Traballo en
grupo tora da aula

~* Vanfaxe sobra as “tarefas”:
cada esfudante pode ver o
gue escriben os demais e

completalo, comentalo, ...

14/12/2007 II Xornadas de Innovacion Educativa 23



T

Retlexidns

* 0s wikis resultaron atiles para a
construciéon colaborafiva de
materiais polos estudantes

~* Claramente mellor que a
edicion “colaborafiva’ dun
documento de Word

* Hai que Ter coidado ca
sequridade
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Retlexidns ﬁ;’

» Problema da avaliacién:

- ¢Como avaliar a contribucién
dun alumno no foro?

- iComo avaliar as aportacidns
dun alumno wnun wiki?

- Especialmente problemético
cando a aporfacién é
‘competifiva”
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Conclusions im;

* Experiencia posifiva para 0sS
alumnos e para min

- Excepto polo problema da
avaliacidn
* Recomendacién de aproveitar

todas as posibilidades que
ofrezan as plafatormas

- Sen abusar
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